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ANEXO VII: DOCUMENTO DE CONFIDENCIALIDAD Y PROTECCION DE
DATOS

(Que debera suscribir el personal de la empresa contratista)
ACUERDO DE CONFIDENCIALIDAD PARA EL TRATAMIENTO DE DATOS
DE CARACTER PERSONAL Y MEDIDAS DE SEGURIDAD
[Lugar y Fecha]

. REUNIDOS:

De una parte [nombre y apellidos], en su calidad de Presidente de la Mancomunidad
de 1"Alacanti, con D.N.I. n° xxxxx-X.

De otra, [nombre y apellidos], con D.N.I. n° xxxxx-x en calidad de Gerente de la
empresa [denominacion de la empresa], con domicilio social en [direccion y localidad] ,
provista de CIF [nimero] en virtud del poder otorgado ante la Notaria de Don/Dofia
[nombre y apellidos]con fecha y con el nimero de protocolo el cual asegura que se
encuentra en vigor.

. EXPONEN

I.- Que la MANCOMUNIDAD DE L’ALACANTI como Entidad Supramunicipal es una
Administracion Publica, con personalidad juridica y patrimonio propio, a la que corresponde,
en el marco de sus competencias la prestacion entre otros, del servicio de recogida de
animales abandonados en zonas publicas. Para ello, necesita que distintas empresas le presten
Sus servicios.

II.- Que [denominacion de la empresa] es la empresa que presta a la
MANCOMUNIDAD DE L"ALACANTI los servicios de recogida de animales abandonados
en los términos establecidos en el contrato de servicios suscrito por ambas partes con fecha
XXXXXX

Y en base a lo expuesto, ambas partes proceden a formalizar el presente conforme a las
siguientes

CLAUSULAS

PRIMERA. DEFINICIONES

CESION O COMUNICACION DE DATOS: tratamiento de datos que supone su revelacién a
una persona distinta del interesado. A efectos del presente contrato, [denominacion
empresa] unicamente realizara las cesiones expresamente autorizadas y por cuenta de la
MANCOMUNIDAD DE L"ALACANTI, que en ese caso ostentara la condicién de cedente.

Plaza de Espafia, 1, 03550—-SANT JOAN D"ALACANT. Telf. 966013192-info@mancomunidad-alacanti.org
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DATOS DE CARACTER PERSONAL: cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

ENCARGADO DEL TRATAMIENTO: la persona juridica o el profesional que, solo o
conjuntamente con otros, trate datos personales por cuenta de la MANCOMUNIDAD DE L
"ALACANTI como consecuencia de una relacién juridica que le vincula con ella y delimita el
ambito de su actuacién para la prestacion de un servicio. A efectos del presente contrato,
[denominacion empresa] y aquellas empresas o profesionales que ésta precise subcontratar
para el desarrollo de la prestacion de los servicios contratados, tendran la consideracion de
ENCARGADO DEL TRATAMIENTO en relacién con el acceso al/los ficheros titularidad de
la MANCOMUNIDAD DE L’ALACANTI.

FICHERO DE DATOS: conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o
modalidad de su creacion, almacenamiento, organizacion y acceso, responsabilidad de la
MANCOMUNIDAD DE L°ALACANTI al que accede y que es puesto a disposicién de
[denominacion empresa] para desarrollar el servicio que esta dltima presta por cuenta de la
MANCOMUNIDAD DE L"ALACANTI.

MEDIDAS DE SEGURIDAD: son aquellas medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caradcter personal exigibles a los
ficheros y tratamientos, recogidas en el TITULO VIII del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD.

NIVEL DE SEGURIDAD: cada uno de los niveles de seguridad (basico, medio y alto)
regulados en el TITULO VIII del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD.

RESPONSABLE DEL FICHERO O DEL TRATAMIENTO: persona juridica de naturaleza
publica, titular del FICHERO DE DATOS, que decide sobre la finalidad, contenido y uso del

tratamiento, aunque no lo realice materialmente. A efectos del presente contrato,
MANCOMUNIDAD DE L"ALACANTI.

TRATAMIENTO DE DATOS: cualquier operacién o procedimiento técnico, sea 0 no
automatizado, que permita la recogida, grabacién, conservacién, elaboracién, modificacion,
consulta, utilizacién, cancelacion, bloqueo o supresién, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias.

SEGUNDA. - OBJETO DEL ACUERDO

El presente Acuerdo de Confidencialidad tiene por objeto garantizar la seguridad de la
informacién que genere [denominacion empresa] para la prestacion del servicio acordado
con la MANCOMUNIDAD DE L"ALACANTI. De este modo, y a los efectos previstos en la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en
los sucesivo LOPD), [denominacién empresa] como prestataria del servicio de recogida de
animales abandonados se convierte en encargado del tratamiento los datos recogidos por
avisos, adopciones, acogimientos producidos durante la duracion del servicio,
comprometiéndose al cumplimiento de las obligaciones que le son inherentes.

TERCERA. — PRESTACIONES Y PROPIEDAD DE 1L.OS DATOS
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En el contexto de la prestacion de servicios encargada por la Mancomunidad de 1"Alacanti y
con la finalidad mencionada, los datos de caracter personal generados por los avisos recibidos
y en los procesos de adopcién o acogimiento de los animales recogidos en el ambito del
contrato suscrito, tienen caracter confidencial.

La base de datos generada durante la duracion del servicio, sera propiedad de la
MANCOMUNIDAD DE L'ALACANTI, y la empresa adjudicataria no podra aplicarlos o
utilizarlos con fines distintos a los previstos en el contrato de prestacion de servicios.

CUARTA.- TRATAMIENTO DE DATOS

[denominacion empresa] se compromete a tratar los datos con la finalidad exclusiva de la
realizacion del servicio. Una vez realizada la prestacién del servicio, [denominacion
empresa] se compromete a destruir los datos generados, una vez entregados a la
Mancomunidad de 1" Alacanti, asi como el resultado de cualquier elaboracion de los mismos y
los soportes o documentos en que se halle recogida la informacion.

En caso de ser necesario que [denominacion empresa] conserve los datos o una parte de los
mismos a efectos de la atencién de posibles responsabilidades que pudiesen derivarse del
tratamiento, estos deberan permanecer convenientemente bloqueados hasta que transcurran
los plazos de prescripcion correspondientes, momento en que deberan ser destruidos. La
Mancomunidad de 1" Alacanti debera tener conocimiento de ellos asi como de las medidas que
garanticen el adecuado bloqueo de los datos y finalmente su destruccion.

[denominacion empresa] se obliga a guardar secreto profesional respecto a todos los datos
de caracter personal que conozca y a los que tenga acceso durante la realizacion del contrato
de prestacion de servicios. Igualmente, se obliga a custodiar e impedir el acceso a los datos de
caracter personal a cualquier tercero ajeno al presente contrato. Las anteriores obligaciones se
extienden a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta
de [denominacion empresa] y subsistiran aun después de terminados los tratamientos
efectuados en el marco del presente contrato.

[denominacion empresa] se compromete a comunicar y hacer cumplir a sus empleados,
asignados al proyecto, las obligaciones establecidas en los apartados anteriores.

Cualquier tratamiento de los datos que no se ajuste a lo dispuesto en el presente acuerdo, sera
responsabilidad exclusiva de [denominacion empresa] frente a terceros y frente a la
Mancomunidad de 1" Alacanti, ante la que respondera por los dafios y perjuicios que le hubiere
podido causar, siendo considerado también responsable del tratamiento a estos efectos.

QUINTA.- MEDIDAS DE SEGURIDAD

[denominacion empresa] manifiesta cumplir con la normativa vigente en materia de
proteccion de datos de caracter personal y, en particular, con las medidas de seguridad
correspondientes a sus ficheros.

[denominacion empresa] se compromete a aplicar a los datos facilitados por la
MANCOMUNIDAD DE L°ALACANTI, las medidas de seguridad de nivel [especificar el
nivel de seguridad aplicable] previstas en el TITULO VIII del Real Decreto 1720/2007, de
21 de diciembre, de acuerdo con las categorias de datos tratados. En todo caso las que se
especifican en el Anexo I.
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El incumplimiento de este compromiso sera responsabilidad exclusiva de [denominacion
empresa], que respondera frente a terceros y frente a la propia Mancomunidad de 1"Alacanti
de los dafios y perjuicios que pudieran generarse.

SEXTA.- SUBCESIONES

[denominacion empresa] se compromete a no realizar ninguna cesion de los datos. Ello,
salvo que tal cesion fuese imprescindible para la efectiva prestacion del servicio, en cuyo
caso, [denominacion empresa] solicitara la subcesion previa autorizacion de la
Mancomunidad de 1"Alacanti, que podra otorgarla o resolver el contrato de servicios con
[denominacion empresa].

SEPTIMA. SUBCONTRATACION

Queda prohibida la subcontratacion de todos o parte de los servicios contratados por la
MANCOMUNIDAD DE L'ALACANTI a [denominacién empresa]. Si durante Ia
prestacion del servicio resultase necesario subcontratar todo o una parte de éste, dicha
subcontratacion debera ser expresamente autorizada por la MANCOMUNIDAD DE L
"ALACANTI, obligindose [denominacién empresa], a exigir contractualmente al
subcontratista, la implementacion en sus instalaciones de las medidas de seguridad previstas
en el TITULO VIII del Real Decreto 1720/2007 de 21 de diciembre, asi como los demas
extremos previstos en los articulos 9, 10 y 12 de la Ley 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y demas concordantes del citado Real Decreto que
la desarrolla reglamentariamente. Dicho contrato debera contener expresa mencion a las
instrucciones dictadas por la MANCOMUNIDAD DE L°ALACANTI en relacién con la
prestaciéon del servicio, sin perjuicio de cualesquiera otras adicionales que [denominacion
empresa] exija al subcontratista en el marco de las establecidas por la MANCOMUNIDAD
DE L°’ALACANTI. A estos efectos el subcontratista serd considerado encargado del
tratamiento.

(En caso de ser conocida previamente la necesidad de subcontratacion dicha clausula sera
sustituida por la siguiente):

La MANCOMUNIDAD DE L’ALACANTI, autoriza expresamente y mediante la
presente estipulacion, a [denominacion empresa], la cual acepta, a subcontratar los
siguientes servicios:

Lo que supone el tratamiento de los datos contenidos en los ficheros denominados “[incluir el
nombre de los ficheros accedidos]”, a las entidades [denominaciéon subcontratista 1] y/o
[denominacion subcontratista 2], obligindose [denominacion empresa], a exigir
contractualmente a éstas, la implementacion en sus instalaciones de las medidas de seguridad
previstas en el TITULO VIII del Real Decreto 1720/2007, de 21 de diciembre, asi como los
demas extremos previstos en los articulos 9, 10 y 12 de la Ley 15/1999, de 13 de diciembre,
de Protecciéon de Datos de Caracter Personal y demas concordantes del citado Real Decreto
que la desarrolla reglamentariamente. Dicho contrato debera contener expresa mencion a las
instrucciones dictadas por la MANCOMUNIDAD DE L ALACANTI en relacién con la
prestacion del servicio, sin perjuicio de cualesquiera otras adicionales que [denominacion
empresa] exija al subcontratista en el marco de las establecidas por la MANCOMUNIDAD
DE L'ALACANTI. A estos efectos el subcontratista serd considerado encargado del
tratamiento.
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OCTAVA - EJERCICIO DE DERECHOS POR PARTE DE 1.0S INTERESADOS

[denominacion empresa] trasladara a la MANCOMUNIDAD DE L"ALACANTI, cualquier
solicitud de ejercicio de derechos de acceso, rectificacion, cancelaciéon y oposiciéon que
hubiese recibido por parte de los interesados cuyos datos sean objeto de tratamiento en el
marco de la prestacion del servicio, a fin de que sea resuelta por la MANCOMUNIDAD DE L
"ALACANTI.

Dicho traslado debera ser inmediato, de forma que permita a la MANCOMUNIDAD DE L
"ALACANTI respetar los plazos legalmente establecidos de atencién al ejercicio de sus
derechos por parte de los interesados, asumiendo [denominacion empresa] la
responsabilidad que se pueda derivar del incumplimiento de dichos plazos por causa
imputable a la falta o tardanza en su comunicacién a la MANCOMUNIDAD DE L
"ALACANTI.

NOVENA - INFORMACION ACERCA DEL TRATAMIENTO

En cumplimiento de lo dispuesto en la LOPD, queda informado de que los datos personales
que, en su caso, se recogieron a través de la presentacion de su oferta y demas documentacién
necesaria para proceder a la contratacion de la prestacion del servicio al que se refiere el
presente acuerdo, seran tratados por la MANCOMUNIDAD DE L"ALACANTI con domicilio
en Plaza de Espafia 1. 03550 Sant Joan d"Alacant (Alicante), con la finalidad de garantizar el
adecuado mantenimiento, cumplimiento y control del desarrollo del contrato.

Al objeto de mantener los datos actualizados en todo momento, el interesado debera
comunicar a la MANCOMUNIDAD DE L"ALACANTI cualquier modificacién en sus datos
de caracter personal.

En el caso en que [denominacion empresa] aporte documentos que contengan datos de
caracter personal de sus trabajadores o de terceros, ya sea durante la presentacion de la oferta
o la ejecucién del contrato, garantiza que dicha informaciéon procede de ficheros o
tratamientos previamente inscritos en el Registro General de Proteccién de Datos y cumple
todas las garantias previstas en la citada norma respecto al derecho de informacién y en su
caso consentimiento de los interesados para llevar a cabo la cesion de datos a la
MANCOMUNIDAD DE L"ALACANTI.

[denominacion empresa] uUnicamente comunicara a la MANCOMUNIDAD DE L
"ALACANTI datos de caracter personal adecuados, pertinentes y no excesivos en relacién
con las necesidades de la prestacion del servicio objeto del presente contrato, garantizando
que dichos datos sean exactos y puestos al dia, y obligindose a comunicar a la
MANCOMUNIDAD DE L"ALACANTI en el plazo legalmente establecido al efecto aquellos
que hayan sido rectificados y/o deban ser cancelados segin proceda. Cualesquiera interesados
podran ejercitar sus derechos de acceso, rectificacién, cancelacién y oposicion solicitandolo
por escrito dirigido a la Secretaria General de la MANCOMUNIDAD DE L'ALACANT{ a la
direccion anteriormente indicada.

DECIMA.- ENTRADA EN VIGOR Y DURACION

El presente Acuerdo de Confidencialidad entrard en vigor en la fecha de su firma, y su
duracién se extendera durante la vigencia del contrato de servicios suscrito entre ambas partes
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con fecha xxxxx. Este compromiso de confidencialidad formara parte del contrato de
servicios existente entre ambas partes.

Don/Dofia [nombre y apellidos] [nombre y apellidos]

MANCOMUNIDAD DE L’”ALACANTI [denominacion empresa]

Cod. Validacion: 5LKRZEN26544SGWH4HEXWXN79 | Verificacion: https://mancomunidad-alacanti.sedelectronica.es/

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 6 de 9



ANEXO AL ACUERDO DE CONFIDENCIALIDAD- MEDIDAS DE SEGURIDAD
APLICABLES EN EL TRATAMIENTO DE DATOS DE CARACTER PERSONAL

Las medidas de seguridad aplicables por [denominacion empresa] en el tratamiento de datos
de caracter personal seran como minimo las establecidas en el presente ANEXO, en funcién
de los datos objeto de tratamiento y del nivel de medidas de seguridad que se especifique en el
ACUERDO DE CONFIDENCIALIDAD DE TRATAMIENTO DE DATOS del que el
presente ANEXO forma parte.

En el caso en que durante la prestacion del servicio [denominacion empresa] acceda y trate
datos de nivel basico, se compromete al cumplimiento de las medidas de seguridad recogidas
en los articulos 85 a 94 y 105 a 108 del Real Decreto 1720/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de la LOPD (en lo sucesivo RDLOPD), y en todo
caso las siguientes:

a) En el caso en que el servicio sea prestado en los locales de la [denominacion empresa],
ésta dispondra de un Documento de Seguridad de obligado cumplimiento en el que se
recogeran las medidas de indole técnica y organizativa acordes a la normativa de
seguridad vigente.

b) El personal de [denominacion empresa] conocerd sus deberes de custodia y
confidencialidad respecto a los datos o la documentacién que tengan a su cargo, sus
funciones y obligaciones, asi como las normas de seguridad que afectan al desarrollo de
las mismas, encontrandose claramente definidas y documentadas.

c) En el caso en que el tratamiento se realice en los sistemas de [denominacion empresa],
ésta dispondrd de mecanismos para identificar y autenticar de forma inequivoca y
personalizada a los usuarios del sistema, y si la autenticacion esta basada en contrasefias,
éstas caducaran periodicamente y seran almacenadas de forma ininteligible.

d) El sistema tendrd establecidos perfiles de acceso que permitirdn, en atencion a la
asignacion de obligaciones y responsabilidades relacionadas con el tratamiento de datos
de caracter personal, que cada usuario acceda Gnicamente a aquellos recursos que precise
para el desarrollo de sus funciones. La asignacién del perfil y otorgamiento del acceso se
hara mediante un procedimiento documentado y auditable.

e) [denominacion empresa] mantendrd un registro de las incidencias, acorde a lo
establecido en el articulo 90 del RDLOPD, que puedan afectar a la seguridad de los datos
de caracter personal. [denominacion empresa] comunicara a la MANCOMUNIDAD DE
L’ALACANTI un resumen de las incidencias acaecidas, con la periodicidad que se
establezca.

f) [denominacion empresa] dispondrd de procedimientos de copias diarias, y de
recuperacion que puedan garantizar la reconstruccién en el estado en que se encontraban
los datos en caso de producirse su pérdida o destruccién. La correcta definicion,
funcionamiento y aplicacién de dichos procedimientos se verificara cada seis meses,
quedando registro de dichas verificaciones.

g) Si la prestacién de servicios objeto del contrato del que este documento trae causa
conlleva la creacién de soportes informaticos o en papel con datos de caracter personal,
estaran sujetos a procedimientos de identificacién, inventario y almacenamiento de
acuerdo con criterios de archivo definidos y acceso restringido. Las salidas de dichos
soportes y documentos estaran autorizadas de acuerdo con relaciones de responsables
debidamente designados, disponiendo [denominacion empresa] de mecanismos de
destruccion de soportes y documentos, de forma que se evite su recuperacion posterior.

h) En dicho caso el traslado de soportes y documentos que contengan datos de caracter
personal, se realizard protegido de forma que se evite su sustraccion, pérdida,
manipulacion o acceso indebido.
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),
k)

Si fuese necesario realizar una parte del tratamiento fuera de los locales de la
[denominacion empresa] incluso mediante el uso de dispositivos portatiles, dicha
actuacion sera autorizada de acuerdo con relaciones de responsables debidamente
designados.

Las transmisiones y accesos a través de redes de telecomunicaciones se realizaran con
medidas que garanticen un nivel de seguridad equivalente a los accesos en modo local.

No se realizaran pruebas con datos reales procedentes de los ficheros titularidad de la
MANCOMUNIDAD DE L'ALACANTI, salvo que ésta lo autorice expresamente,
debiendo en ese caso respetar durante el proceso las medidas de seguridad acordes al nivel
de seguridad que corresponda a las categorias de datos empleados. Dicho proceso se
reflejara en un registro.

Si durante la prestacion del servicio [denominacion empresa] accediese y tratase datos de
caracter personal de nivel medio, ademas del cumplimiento de lo ya expuesto, garantiza tener
implantadas las medidas de seguridad recogidas en los articulos 95 a 100, 109 y 110 del
RDLOPD, y en todo caso las siguientes:

a)

b)

d)

Si la prestacion de servicios objeto del contrato del que este documento trae causa
conllevara la creacion de soportes informaticos o en papel con datos de caracter personal y
fuese necesario su traslado, [denominacion empresa] contara con sistemas de registro de
entradas y salidas acordes a lo establecido en el articulo 97 del RDLOPD.

Los procedimientos de recuperaciéon de datos requeriran autorizacion de la
MANCOMUNIDAD DE L"ALACANTI y quedaran debidamente registrados.
[denominacion empresa] habra designado al menos un Responsable de Seguridad
encargado de coordinar y controlar las medidas de seguridad aplicables a los tratamientos
de datos de caracter personal, sin perjuicio de la coordinacion llevada a cabo por el
responsable de seguridad designado por la MANCOMUNIDAD DE L"ALACANTI para
lo cual recibira la informaciéon de control que periédicamente le deba ser facilitada por
[denominacion empresa].

[denominacion empresa] contard con medidas de acceso fisico que impidan a toda
aquella persona que no esté convenientemente autorizada el acceso a los lugares donde se
encuentran los equipos.

La MANCOMUNIDAD DE L'ALACANTI podré realizar auditorias de los sistemas de
informacion [denominacion empresa], donde se estén realizando los tratamientos de
datos de caracter personal, con el fin de verificar el cumplimiento de las medidas
recogidas en el presente ANEXO, al menos cada dos afios, siempre que se hagan de forma
que no se altere el adecuado desarrollo de la prestacion del servicio contratado.

En el caso en que durante la prestacion del servicio [denominacion empresa] acceda y trate
datos de nivel alto, se compromete al cumplimiento de las medidas de seguridad recogidas en
los articulos 101 a 104 y 111 a 114 del RDLOPD, y en todo caso las siguientes:

a)

b)

Los sistemas de [denominacion empresa] empleados para el tratamiento de datos de
caracter personal, dispondran de mecanismos de registro de cualquier acceso que se
produzca a datos considerados especialmente protegidos por la LOPD y asi como a
cualquier tipo de dato al que se le asigne un nivel alto de medidas de seguridad. Dichos
registros se conservaran al menos durante dos afios. En caso de detectar incidencias en la
informacion de control registrada [denominacion empresa] se lo comunicara a la
MANCOMUNIDAD DE L"ALACANTI.

Si la prestacion de servicios objeto del contrato del que este documento trae causa
conlleva la creacién de soportes informaticos o en papel con datos de caracter personal, su
método de etiquetado se realizara con sistemas de codificacion debidamente custodiados
que impidan identificar su contenido a terceros. Dichos soportes y documentos se
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f)

almacenaran protegidos, en dareas de acceso restringido que quedara debidamente
registrado.

En dicho caso, estard controlada la reproduccion de informacién con datos de caracter
personal y sometida a procesos de destrucciéon una vez finalizado su uso.

El traslado de datos de caracter personal fuera de las instalaciones de [denominacion
empresa] donde se esté realizando el tratamiento, en soportes informaticos o en
ordenadores portatiles se realizara cifrando dichos datos o con un mecanismo que ofrezca
garantias similares.

[denominacion empresa] dispondra al menos de dos juegos de copias de seguridad y
procedimientos de recuperacion de los datos de caracter personal, debiendo almacenarse
uno de ellos debidamente protegido, en una ubicacién protegida y suficientemente alejada
del Centro de Proceso de Datos de forma que se garantice su recuperacion en caso de
tener lugar una incidencia importante.

La transmision de datos de caracter personal a través de redes de comunicaciones publicas
o inaldmbricas se hara cifrado o mediante mecanismo similar.
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